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DNS for domain

Pro doménové jméno uloZené v systému NIX.CZ jsou preloZeny IP adresy z DNS zaznam( pro A, AAAA, NS a MX.
Zaznamy A a AAAA jsou prekladany bez www prefixu i s nim.
Pro nacteni zaznamu je pouzitad Python tfida dns, metoda

dns.resolver.Resolver.resolve (domain, record type)

DNS servery pouzité pro preklad jsou nasledujici (v daném pofadi):

e 93.190.134.172
e 2a02:38:2:172
e 193.17.47.1

e 2001:148f:ffff::1

Uspé&sné splnéni testd je v pripadé, kdy se povedlo pFeloZeni kaZdého z téchto zaznama.

Reachability

Test se skldda z pokusu o navazani spojeni s kazdym ze server(, jejichZ adresy jsou ziskané v “DNS for domain”. Na
kazdou adresu je proveden pokus o spojeni protokolem

e |ICMP

e UDPaTCP
o port80
o port443
o port21
o port22
o port53
o port25

Testovani probiha programem Scapy (viz https://scapy.net/), volanim metody sr1 - port povaZzujeme otevreny, pokud
server odpovi (v pfipadé UDP / ICMP), a pokud odeSle zpét SYN-ACK packet (pouze v pfipadé TCP). V pfipadé, ze
komunikace neni Uspésna, je test konkrétni adresy a protokolu/portu zopakovan znovu po uplynuti 1s.

VyZadovana je odpovéd ICMP, nebo odezva na alespori jednom TCP / UDP portu - pfi nalezeni jiz dalSi porty ani
protokoly pro danou adresu testované nejsou.

Pro aspésné absolvovani testu je nutné ziskat odezvu od kazdé testované adresy.

DNS AAAA for NS and MX

Test je povaZovan za splnény, pokud je alesporii jeden z NS zaznamu, ziskanych prekladem v testu “DNS for
domain”, IPv6 adresou. V rdmci testu je ovérfena i IPv6 adresa pro MX zaznam; jeji absence je oznaena oranzovou
barvou vysledku a varovanim.
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DNSSEC

Pro doménové jméno uloZené v systému NIX.CZ je ziskan prvni NS server - stejnym zplsobem jako v pfipadé testovani
“DNS for domain”. Na tento server je nasledné odeslan (pomoci Python tfidy dns) poZadavek pro vraceni DNSSEC
klice:

dns.message.make query(f"{domain}.", dns.rdatatype.DNSKEY,

want dnssec=True)

Dotaz na ziskani dat je proveden pfes UDP protokol, v pfipadé Ze dorazi odpovéd, ktera je zkrdcena (TC=1), je
zopakovana pomoci TCP protokolu.

V odpovédi jsou ocekavany zaznamy typu TYPEO a DNSKEY - tyto jsou poté pouZity pro sestaveni poZzadavku na
validaci:

dns.dnssec.validate (type0 answer, dnskey answer, {name: type(O answer})

Soucasti testu je vyhodnoceni pouzitych Sifrovacich algoritmd.
(viz https://datatracker.ietf.org/doc/html/rfc8624#section-3.1)

Nepovolené algoritmy:
e RSAMD5
e DSA
e DSANSEC3SHA

Algoritmy, u kterych je zobrazeno varovani (pouzity kli¢ je pfilis dlouhy):
e RSASHA1
e  RSASHATNSEC3SHA1
e RSASHA512

Test je vyhodnoceny jako nesplnény, kdyz volani valida¢ni funkce vrati vyjimku ValidationFailure nebo je pouzity
nepovoleny algoritmus.

Viz dokumentace na https://dnspython.readthedocs.io/en/latest/dnssec.html a

Pro kontrolu je vhodné pouZit ndstroj https.//dnsviz.net/f

DANE SMTP

Test na zjisténi podpory DNS-based Authentication of Named Entities (DANE), pouZiva pro ovérovani adresu DNS
serveru, ziskanou v DNSSEC testu - pokud tento test selZze, neni mozné pokracovat v DANE SMTP.

TLSA request je vytvoFen pro port 25, protokol TCP a prvni nalezeny MX server, napf._25._tcp.postino.cesnet.cz
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import dns
for answer in dns.query.udp(tlsa request, ns ip) .answer:
for record in answer:
if isinstance (record, dns.rdtypes.ANY.TLSA.TLSA):

tlsa records.append((record, tlsa request addr))

Certifikat pro ovéfeni je nacten z poStovniho serveru pfipojenim pfes knihovnu OpenSSL (pyOpenSSL).

V souvislosti s doporuceni v RFC 7672 pouzivdame pouze TLSA zaznamy ktera maji v sekci Certificate Usage hodnoty
e 2 -certifikdt CA (DANE-TA: Trust Anchor Assettation)
e 3 - certifikat serveru (DANE-EE: Domain Issued Certificate)

Kontrola je provedena podle kompletnich Selector i Matching Type moznosti v TLSA zdznamu -

from cryptography import x509
import hashlib

cert = x509.load pem x509 certificate(str.encode(pem cert z openssl mx))

Selector:
o 0 - cely certifikat

certdata = cert.public bytes (Encoding.DER)
e 1 -verfejny kli¢ certifikatu
certdata = cert.public key() .public bytes (Encoding.DER, PublicFormat.SubjectPublicKeyInfo)

Matching Type - porovnavana je cert ¢ast TLSA zaznamu:
e 0-celyobsah

result = tlsa.cert.hex () == certdata.hex|()
e 1-SHA-256 hash
result = tlsa.cert.hex() == hashlib.sha256 (certdata) .hexdigest ()

e 2-SHA-512 hash

result = tlsa.cert.hex() == hashlib.shabl2 (certdata) .hexdigest ()

Test je povazovany za splnény, pokud je DNS server zabezpeceny, a alespori jeden nalezeny TLSA souhlasi s daty
daného SMTP serveru.
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RPKI test

Podkladové data pro test jsou nactena ze dvou zdroju -

e FTAS - data za predchozi den (pfipadné nejblizsi mozny za ktery jsou dostupna data, kontroluje se 10 dn
zpét). Z téchto dat jsou vybrany 3 zakaznické IPv4, které maji nejvyssi pocet pfenesenych B za dany den.
e DNS zaznamy A pro testovanou doménu.

Pro kazdou z téchto IP adres je testovano spojeni ze zdrojové adresy 91.207.231.10 pro IPv4 a 2a02:39::10 pro IPv6
protokolem

e ICMP

e UDPaTCP
o port80
o port443
o port21
o port22
o port53

Testovani probiha programem Scapy (viz https://scapy.net/), volanim metody sr1 - port povazujeme otevreny, pokud
pfijde ze serveru odpoveéd.

Do vysledku jsou zapsané viechny testované IP adresy. Pro ty, které testem neprojdou je uveden i protokol / port na
ktery bylo provedeno testovani.

Test je splnén, pokud neni nalezena zadna komunikujici adresa.
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RTBH test

Podkladové data pro test jsou nactena ze tfi zdrojU -

e FTAS - data za predchozi den (pfipadné nejblizsi mozny za ktery jsou dostupna data, kontroluje se 10 dn
zpét). Z téchto dat jsou vybrany 3 zakaznické IPv4 a 3 zakaznické IPv6, které maji nejvyssi pocet pfenesenych
B za dany den.

e DNS zaznamy A pro doménu.

e DNS zaznamy AAAA pro testovanou doménu.

Pro kazdou z téchto adres je testovano spojeni ze zdrojové adresy 93.790.730.70 (pro IPv4) a 2a02:38:bbbb::10 (pro
IPv6) protokolem

e [CMP

e UDPaTCP
o port80
o port443
o port21
o port22
o port53

Testovani probiha programem Scapy (viz https://scapy.net/), volanim metody sr1 - port povazujeme otevreny, pokud
pfijde ze serveru odpovéd.

Do vysledku jsou zapsané vSechny testované IP adresy. Pro ty, které testem neprojdou je uveden i protokol / port na
ktery bylo provedeno testovani.

Test je splnén, pokud neni nalezena Zzadna komunikujici adresa.

BGP validity

Zdrojem dat jsou servery secrs-1.nix.cz a secrs-2.nix.cz, z nichz jsou vyfiltrovany ohlaSované prefixy dle ASN
testovaného subjektu.

https://birdspy.nix.cz/api/{route server}/bgp/protocols
https://birdspy.nix.cz/api/{route server}/bgp/protocol/{table}/routes
route server = [“nix-secrs-1”, “nix-secrs-2"]
V téchto tabulkach jsou vyhledany vSechny prefixy oznacené komunitami:

e 47200:1101:*%

e  47200:64512 RPKI_INVALID

e 47200:64513 RPKI_UNKNOWN

Test je Uspésny, pokud neni nalezen zadny prefix v nevalidni komunité.
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BGP consistency

Zdrojem dat jsou servery secrs-1.nix.cz a secrs-2.nix.cz, z nichz jsou vyfiltrovany ohlaSované prefixy dle ASN
testovaného subjektu.

https://birdspy.nix.cz/api/{route_server}/bgp/protocols

https://birdspy.nix.cz/api/{route_server}/bgp/protocol/{table}/routes

route server =

[“'nix-secrs-1",

“nix-secrs-2"]

V pfipadg, Ze pro kontrolovany prefix existuje nadfazena sit, ktera testem na konzistenci projde, je pouzity jeji

vysledek testu.

Hodnoti se shoda ohlasovanych prefix( na vSech serverech. Skére testu je vypocitané jako procentudini pomér
celkového poctu nalezenych nevalidnich prefixd k celkového poctu prefixd.

Test je splnén, kdyZ neni nalezen Zadny nekonzistentni zdznam - skére je tedy 100%.

CoPP test

Zdrojem dat jsou servery secrs-1.nix.cz a secrs-2.nix.cz, z nichz jsou vyfiltrovany ohlaSované prefixy dle ASN
testovaného subjektu. V pribéhu prochazeni prefix( sestavujeme unikatni seznam next-hop IP adres.

https://birdspy.nix.cz/api/{route_server}/bgp/protocols

https://birdspy.nix.cz/api/{router server}/bgp/protocol/{table}/routes

route server =

[“'nix-secrs-1",

“nix-secrs-2"]

Sesbirané next-hop IP adresy jsou podrobeny testu na oteviené porty:

e TCP, UDP

o
(¢]

(¢]

o TCP
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9
13
19
53
123

20
21
22
23
80
443
830

echo
discard
daytime
chargen
dns

ntp

ftp-data
ftp

ssh
telnet
http
https
netconf
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K testovani je pouzita knihovna Scapy (viz https://scapy.net/), volanim metody sr7 - port povazujeme za otevfeny,
pokud server odpovi (v pfipadé UDP), ¢i pokud odeSle zpét SYN-ACK packet (pouze v pfipadé TCP).

Pro splnéni testu je nutné, aby nebyla nalezena Zadna adresa s otevienym portem. Do vysledku jsou zapsané
vSechny testované IP adresy, u kterych byl nalezen otevieny port - v€etné informace o portu a protokolu.

CSIRT test

Jako podklad testu jsou pouZita data stazena z url:
Podle ASN jsou dohledany pfislusené zaznamy v polich

["constituency"] ["asns"]
Pro splnéni testu je nutné, aby zaznam v poli ["classification"] obsahoval hodnoty

e Listed
e Certified
e Accredited

Pro tento test je mozné i zobrazeni varovani - pokud je nalezena klasifikace Listed, a certifikatu zbyvaji méné nez 3
mésice do uplynuti 3 let po vydani (reprezentované datem v poli ["classification"] ["since"])

RFC1918 test

Pro tento test jsou klicova data navracena z FTAS systému.
U/ . f Z/NIX! . Ps_f 36400 .
Z této url jsou stazena podkladova data, ve ktery jsou nasledné podle ASN testovaného subjektu secteny hodnoty v
poli pkts pro kazdou nalezenou IP adresu.
Test je povaZovan za splnény, pokud je soucet nalezenych hodnot roven 0.
V soucasné dobé je test pozastaveny, do doby vyFeSeni nekonzistentnich dat vracenych FTAS systémem.

Port overload test

Test kontroluje pocet sekund, kdy je kapacita linky smérem od (v PDF vystupu v poli out) testovaného subjektu a
smérem k nému (v poli in) vytizena nad 50%.

Vysledek je vyjadren jako pocet sekund za poslednich 30 dn0, pro spInéni testu je nutné, aby oba dva sméry mély
hodnotu 0.
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TLS/SSL test

Pro tento test je pouZzity skript z https://testssl.sh/, ktery vraci pro kazdy port na adrese https://www.{domain}/
seznam otevienych portd a jejich nalezené zranitelnosti.
Ve vystupu jsou vyhledany porty, u kterych je zranitelnost vyhodnocena jako

e HIGH
e CRITICAL

V pripadé testu cert_expirationStatus a cert_notAfter je pro Gcel Fenix Checkeru zkontrolovan datum platnosti
certifikatu, a vysledek je oznaceny jako selhani pouze v pfipadé, kdy do konce platnosti zbyva méné nez 7 dna (skript

testssl.sh reportuje selhani jiz pfi zbyvajicich 30 dnech).

Test je povazovan za splnény, kdyZ neni nalezen Zadny tento zdznam.
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