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PREVADZKOVY PORIADOK UZLA NIX.SK
(Verzia zo diia 1.1.2015 s U¢innostou od 1.1.2015)

Clanok I.
PREDPOKLADY CLENSTVO VO ZDRUZENIA

1.1 Kazda pravnicka osoba Ziadajuca o ¢lenstvo v zdruzeni NIX.CZ musi splfiat nasledujice podmienky:
a) vykonava ¢innost suvisiacu s Internetom;

b) ma pridelené vlastné Cislo autondmneho systému (ASN). V pripade, Ze pravnicka osoba Ziadajuca o ¢lenstvo
v zdruzeni NIX.CZ nema pridelené vlastné ASN, je potrebné pisomne dolozit suhlas vlastnika tohto ASN.

Clanok I1.
PODMIENKY UZATVORENIA ZAKAZNICKEJ ZMLUVY SO ZDRUZENIM
2.1 Kazda pravnickd osoba Ziadajuca o uzatvorenie zakaznick) zmluvy so zdruZzenim NIX.CZ musi splhat
nasledujuce podmienky:

a) Stanovené v odseku 1.1.

b) ReSpektovat podmienky stanovené v Prevadzkovom poriadku zdruZenia a v Cenniku zdruzenia.

Clanok I11.
PREVADZKOVE PODMIENKY
3.1 Pripojenie do uzla NIX.SK, bude povolené po zaplateni ¢lenského prispevku podla stanov zdruzenia (¢len zdruzenia)
alebo po podpise zmluvy o poskytovani sluzieb (zakaznik zdruzenia).

3.2 Kazdy ¢len [ zakaznik bude pri zriadeni pripojky do uzlov projektu NIX.SK a pri jej Udrzbe spolupracovat s poverenym
pracovnikom zdruzenia NIX.CZ. Akykolvek datovy okruh, kabel ¢i viakno pripojené k infrastruktire uzla NIX.SK musi byt

zretelne oznacené menom dodavatela a menom ¢lena / zakaznika, ktorému sa sluzba poskytuje.

3.3 Kazdy ¢len / zakaznik je povinny pred pripojenim k infrastrukture uzla NIX.SK na Intranete zdruZenia uviest a nadalej
udrziavat aktualne nasledujuce informacie:

a) prevadzkovy kontakt obsahujuci:

i) telefonne spojenie, v pohotovosti 24 hodin denne, 7 dni v tyzdni,

i) e-mail adresu na svoj NOC (Network Operation Center);

b) e-mailové adresy, ktoré budi uvedené v zozname NIX.CZ, sliziace pre korespondenciu medzi ¢lenmi [ zakaznikmi;

c) ¢islo autonomneho systému (ASN) pod ktorym je ¢len [ zakaznik pripojeny;

d) pIné kanonické meno pre smerovac ¢lena [ zakaznika, ktoré bude uvedené v reverznych doménach (in-addr.arpa a
Ip6.arpa) adresného priestoru prideleného projektu NIX.SK;

e) URL na webové stranky clena | zdkaznika, ak clen / zakaznik pozaduje vytvorenie odkazu z webovych stranok
zdruzenia;

f) e-mail pre zasielanie Ziadosti o peering;

g) kontaktné informacie ¢lena / zakaznika.
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3.4 Kazdy clen [ zdkaznik musi byt do uzla NIX.SK pripojeny pod vlastnym cislom autonémneho systému (ASN). V
pripade, ze ¢len [ zakaznik nie je vlastnikom pripojeného AS, je potrebné pisomne dolozit sthlas vlastnika tohto AS s
pripojenim do uzla NIX.SK.

3.5 V pripade ohrozenia stability a funkCnosti zariadeni uzla NIX.SK zo strany zariadenia / pripojky ¢lena / zékaznika ma
zdruZenie pravo takyto port ¢lena / zakaznika zablokovat do doby nez ddjde k vyrieSeniu problému na strane ¢lena /
zakaznika. Pracovnici zdruzenia budy v takomto pripade neodkladne informovat NOC kontakt (podla intranetu
zdruZenie) e-mailom. Tato informacna povinnost sa nevztahuje na automatické zablokovanie portu podla bodu Pl / 13
tohto Prevadzkového poriadku.

3.6 Technické prevadzkové podmienky pre verejny peering sU uvedené v prilohe | tohto Prevadzkového poriadku.
Technické prevadzkové podmienky pre privatne VLAN su uvedené v prilohe Il tohto Prevadzkového poriadku.

Clanok IV
OSTATNE PODMIENKY POUZIVANIA UZLA NIX.SK
4.1 Clenovia [ zdkaznici musia zabezpedit, aby ich pripojenie do uzla projektu NIX.SK nespdsobilo ujmu v uzivani sluzieb
uzla NIX.SK ostatnymi ¢lenmi [ zakaznikov.

4.2 Clenovia [ zakaznici nesmu prevadzkovat nelegalne aktivity cez uzol NIX.SK.

4.3 Clenovia [ zékaznici zvla5t nebudy monitorovat a zaznamenavat data prenaané po spolo¢nom segmente. Vynimku
predstavuje kratkodobé monitorovanie update BGP-4, slUZiace na vysledovanie problémov v smerovani. Zdruzenie
NIX.CZ moze implementovat systémy pre monitoring prevadzky cez uzol NIX.SK slUZiace na Statistické ucely, na
identifikaciu a odstranenie potencialnych problémov v peeringu jednotlivych ¢lenov / zdkaznikov ak meranie zatazenia
siete uzla NIX.SK.

Clanok vV
POISTENIE A ZODPOVEDNOST
5.1V pripade akychkolvek narokov na nahradu skody, sposobenej ktorymkolvek ¢lenom / zakaznikom zdruzenia inému
¢lenovi [ zdkaznikovi zdruZzenia alebo priamo zdruzeniu NIX.CZ, bude postupované v sulade s Obchodnym zédkonnikom.

Clanok VI
PRAVIDLA PRE VSTUP DO UZLOV PROJEKTU NIX.SK
6.1 Do uzla NIX.SK bude vstup povoleny len pracovnikom ¢lenov [ zdkaznikov za sprievodu riaditela zdruZenia alebo
poverenej osoby.

6.2 Clenovia / zakaznici budu pri vstupe do uzla NIX.SK re$pektovat bezpeénostné predpisy budov, v ktorych sa uzly
NIX.SK nachadzaju.

Prilohy:
Priloha I - Technické prevadzkové podmienky pre verejny peeringovy segment
Priloha Il - Technické prevadzkové podmienky pre Privatne VLAN
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Priloha l
TECHNICKE PREVADZKOVE PODMIENKY PRE VEREJNY PEEERINGOVY SEGMENT

Pl /1. Technoldgiou zdielaného média v uzle NIX.SK je Ethernet (IEEE 802.3).

Pl /2. Odovzdavacom bodom NIX.SK si nasledovné rozhrania:

a) opticky 1Gbps port osadeny SFP modulom SX (85onm - multimode) alebo LX (1310nm singlemode) - iba v niektorych
uzloch;

b) opticky 10Gbps port osadeny modulom SR; (85onm - multimode) alebo LR (1310nm singlemode);

c) v pripade poziadaviek na iny, skdr nespomenuty modul, sa bude postupovat podla

Specifikacia poverenych pracovnikov zdruzenia (najma ak ide o moduly ER, ZR, xWDM,

apod.);

P1/3. Clenovia | z&kaznici nie sU opravneni pouzit peeringovy infradtruktdru uzla NIX.SK pre vnitorny tranzit ich sieti.

Pl / 4. Viac fyzickych portov toho istého clena / zakaznika o linkovej rychlosti najmenej 1GB zakondenych na tom istom
prepinaci projektu NIX.SK moze byt spojené do jedného logického portu (EtherChannel). Spojenie portov je
nakonfigurované staticky alebo s pomocou LACP. Clen | zakaznik sa zavézuje takéto pripojenie realizovat priamymi
prepoji do svojho hrani¢ného smerovaca bez dalSich L2 zariadeni.

Pl / 5. Kazda jednokanalova pripojka ¢lena / zakaznika je obmedzend na 2 zdrojové dynamickej MAC adresy. V pripade
viackanalové pripojky (EtherChannel) je podla pouzitej technoldgie povolend iba 1 staticka MAC adresa (konfigurovana
pracovnikmi zdruzenia) alebo 2 dynamické MAC adresy na logicky port.

Pl /6. Ethernetové ramce zasielané pripojenym zariadenim do zdielaného segmentu musi mat
jeden z nasledujucich ethertypes:

a) 0x0800 - IPvy;

b)  ox0806 - ARP;

9] ox86dd - IPv6;

d)  oxgooo - loopback [ keepalive.

Pl / 7. Ramce broadcastovych MAC s nasledujucimi vynimkami: zasielanych do zdielaného segmentu nesmu byt
adresované na multicastovej i

a) ARP broadcast;

b) IPv6 neighbour discovery; alebo

c) pripadne dalSich na zaklade povolenia zdruzenia NIX.CZ, zspo

Pl /8. Broadcastové a multicastovej ramca zasielané do zdielaného segmentu st obmedzované.

Pl /9. Prevadzka pre link-local (pozri bod Pl/ 10) protokoly nesmu byt smerované do zdielaného segmentu s vynimkou:
a) ARP (nezahria Proxy-ARP);
b) IPv6 neighbour discovery.

Pl / 20. Link-local protokoly (Pl / 7) sU najma: IRDP, ICMP redirect, IEEE 802 Spanning Tree, VTP, vendor discovery
protokoly (CDP pod.), VnUtorné smerovacie protokoly (OSPF, ISIS, EIGRP), BOOTP / DHCP, PIM- SM | PIM-DM, DMVRP,
IPv6 router Advertisment a dalsie.

Pl /11. Prevadzka generovaného ARP nesmie prekrocit 20 paketov za sekundu.
Pl / 12. Novo inStalované porty sU pripojené najprv do izolovaného testovacieho segmentu, kde sa overi spravnost

konfiguracie zariadeni na strane clena / zakaznika. Pripojenie do produkénej siete je mozné po odstraneni pripadnych
zistenych nedostatkov.

Pl / 13. V pripade prekroCenia maximalneho povoleného poltu MAC adries na porte / pripojke je port switcha
automaticky zablokovany ako opatrenie na zabezpecenie stability prepinacov zdruzenia.
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Pl | 14. Porty pripojené do vzdielaného segmentu smuU vyuZzivat iba IP adresu a masku siete prideleny poverenym
pracovnikom NIX.CZ, zspo K jednému fyzickému (logickému) portu nalezi jedna IP adresa IPv4 a pripadne jedna adresa
IPv6 (ak o nu ¢len [ zdkaznik poziada).

Pl / 15. IPv6 adresy musi byt nakonfigurované staticky (bez vyuzZitia automatickej konfiguracie). IPv6 site local adresy sa
nesmu pouzivat.

Pl / 16. Do vzdielaného segmentu nesmu byt portom clena / zakaznika zasielané IP pakety s broadcast adresou
vzdielaného segmente.

Pl / 27. Smerovacim protokolom uzla NIX.SK je BGP-4 (RFC-4271) s moznym pouzitim rozsirenia MP-BPG-4 (RFC4760,
RFC-2545) - iba unicast IPv4 a IPv6.

PI/18. Adresy siete vzdielaného segmentu nesmu byt oznamované do ostatnych sieti bez shlasu NIX.CZ, zspo

Pl / 19. Prevadzka z pripojky ¢lena [ zakaznika smie byt smerovana na cielovy adresu iného ¢lena [ zakaznika len po
vzajomnom odsuUhlaseni, napriklad na zaklade vzajomnej dohody o peeringu a iba prostrednictvom protokolu BGP-4
(pozri Pl [ 17).

Pl / 20. VSetky ruty oznamované cez vzdielany segment smu ukazovat iba na router, ktory sa oznamuje. Vynimka je
mozna len po pisomnom suhlase NIX.CZ a vSetkych ¢lenov / zakaznikov, ktorych sa to tyka.

P1/21. Clenom [ zdkaznikom sa odporuéa:
a) mat registrovanu svoju smerovacie politiku (routing policy) pre kazdé pripojené ASN v databaze RIPE ¢i
podobnom registri a udrziavat ho aktuaine;
b) pre vsetky siete propagované prostrednictvom BGP mat registrovany route (resp. route6) objekt v databaze
RIPE ¢i podobnom registri a udrziavat ho aktualne;
c) nevytvarat zbytocne "route flap";
d) nepropagovat zbytocné Specifické cesty pri peeringu s ostatnymiclenmi / zakaznikmi projektu NIX.SK;
e) pouzivat objekt as-set registrovany v RIPE db ¢i v podobnom registri.

Pl /22. Maximalna zataz na port / Poplatok za pretaZenie [ PoZiadavka na dalSie zataZenie portu (ov) pouzivanych ¢lenmi
a zakaznikmi (dalej len Ulastnikmi) by nemala presahovat nizsie uvedené hodnoty po dobu dlhsSiu ako 8o hod. za mesiac:

FastEthernet (200Mb/s) 90%
GigabitEthernet (1000Mb/s) 90%
10GigabitEthernet (120000Mb/s) 90%

V pripade, ze zatazenie pripojky ulastnika (v prichadzajucom alebo odchadzajucom smere) prekrodi vyssie spominané
hodnoty po dobu dlhSiu ako 8o hodin za mesiac, je NIX.CZ opravneny Ultovat poplatok za pretazenie portu za mesiac, v
ktorom bola stanovena hranica prekrocena. Poplatok za pretazenie sa rovna nakladom za dalsi ekvivalentny port. Doba
pretazeniu vyplyva z nasobku patminUtovych hodnot zatazenia portu nad stanovenu hranicu.

Bez ohladu na moZnost, ze moze byt poplatok Uc¢tovany, plati nasledujuce:

V pripade, zZe jeden alebo viac portov (port-channel) prekroc¢i maximalny limit dva po sebe idUce mesiace alebo trikrat
pocas Siestich mesiacov, upozorni NIX.CZ Ucastnika a poZiada ho, v zaujme zachovania kvality prevadzky, o znizenie
zataze alebo, po vzdjomnej dohode, si Ucastnik objedna navysenia kapacity pripojky.
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Priloha ll
TECHNICKE PREVADZKOVE PODMIENKY PRE PRIVATNI VLAN

Pl /1. Technoldgiou zdielaného média v uzle NIX.SK je Ethernet (IEEE 802.3).

Pl /2. Odovzdavacom bodom NIX.SK si nasledovné rozhrania:

a) opticky 1Gbps port osadeny SFP modulom SX (85onm - multimode) alebo LX (1310nm singlemode) - iba v niektorych
uzloch;

b) opticky 20Gbps port osadeny modulom SR; (85onm - multimode) alebo LR (1310nm singlemode);

c) v pripade poziadaviek na iny, skor nespomenuty modul, sa bude postupovat podla

Specifikacia poverenych pracovnikov zdruzenia (najma ak ide o moduly ER, ZR, xWDM,

apod.);

PIl / 3. Pripojka pre Privatnu VLAN musi byt nastavena na 802.1Q enkapsulaciu a nesmie vyuzivat akékolvek iné
konfiguracie (ISL, QinQ apod).

Pl / 4. Viac fyzickych portov toho istého ¢lena / zakaznika o linkovych rychlostiach najmenej 1GB zakoncenych na tom
istom prepinac¢i NIX.CZ mo6zu byt spojené do jedného logického portu (EtherChannel). Spojenie portov je
nakonfigurované staticky alebo pomocou LACP.

PIl / 5. Kazda VLAN clena / zakaznika je obmedzena na 2 zdrojové dynamické ¢i statické MAC adresy (podla pouZitej
technoldgie).

Pll / 6. Ethernetové ramce zasielané pripojenym zariadenim do zdielaného segmentu musia mat jeden z nasledujicich
ethertypes:

a) oxo800 - IPvy;

b) 0x0806 - ARP;

c) ox86dd - IPve6;

d) oxgooo - loopback / keepalive.

PIl /7. Broadcastové a multicastové rdmce zasielané do zdielaného segmentu si obmedzované na 1% z kapacity portu.

PIl / 8. Rdmce zasielané do zdielaného segmentu nesmu byt typu: IRDP, ICMP redirect, IEEE 802 Spanning Tree, VTP,
vendor discovery protokoly (CDP pod.), Vnutorny smerovaci protokol PIM-SM / PIM-DM, DMVRP, a dalsie.

Pl / 9. Prevadzka generovaného ARP by nemala prekrocit 20 paketov za sekundu.

PIl / 10. Novo inStalované porty su pripojené najprv do izolovaného testovacieho segmentu, kde sa overi spravnost
konfiguracie zariadeni na strane ¢lena / zakaznika.

Pripojenie do produkénej siete je mozné po odstraneni pripadnych zistenych nedostatkov.

PIl [ 11. V pripade prekroCenia maximalneho povoleného poctu MAC adries na porte / pripojke je port switch automaticky
zablokovany ako opatrenie na zabezpecenie stability prepinacov zdruzenia.

PIl /12. Maximalna z&taz na port / Poplatok za pretaZenie / Poziadavka na dalSie port
Zatazenie portu (ov) pouzivanych clenmi a zakaznikmi (dalej len Ucastnikmi) by nemala presahovat nizsie uvedené
hodnoty po dobu dlhsiu ako 8o hod. Za mesiac:

FastEthernet (200Mb/s) 90%
GigabitEthernet (1000Mb/s) 90%
10GigabitEthernet (20000Mb/s) 90%

V pripade, ze zatazenie pripojky Ulastnika (v prichadzajucom alebo odchadzajucom smere) prekrodi vyssie spominané
hodnoty po dobu dlhsiu ako 8o hodin za mesiac, je NIX.CZ opravneny Uctovat poplatok za pretaZenie portu za mesiac, v

IC: 65990471 ¢ DIC: CZ65990471 NIX.CZ je zajmové sdruzeni pravnickych osob, zapsané ve spolkovém rejstiiku
Raiffeisenbank, a. s. vedeném Méstskym soudem v Praze pod sp. zn. L 58800.
¢islo ictu: 137326028/5500



SiDLO SPOLECNOSTI KORESPONDENCNI ADRESA KONTAKT

N I X. S K NIX.CZ, z.s.p. O. NIX.CZ, Z.5.p.O. info@nix.cz

MileSovska 1136/5 Americka 525/23 WWW.NIiX.CZ
130 00 Praha 3 120 00 Praha2 +420 246 083 460

ktorom bola stanovena hranica prekrocena. Poplatok za pretazenie sa rovna nakladom za dalsi ekvivalentny port. Doba
pretazenia vyplyva z nasobku patminutovych hodnot zatazenia portu nad stanovend hranicu.

Bez ohladu na moZnost, ze moze byt poplatok Uctovany, plati nasledujuce:
V pripade, zZe jeden alebo viac portov (port-channel) prekroc¢i maximalny limit dva po sebe idice mesiace alebo trikrat
pocas Siestich mesiacov, upozorni NIX.CZ Ucastnika a poZiada ho, v zaujme zachovania kvality prevadzky, o znizenie
zataze alebo, po vzdjomnej dohode, si Ucastnik objedna navysenia kapacity pripojky.
Pll / 13. Clenom [ zdkaznikom sa odporiéa:

a) Realizovat priamym pripojenie do svojho hranicného smerovaca bez dalSich L2 zariadeni.

b) Privatne VLAN je mozné vyuzit na prendsanie vnutornych protokolov ako OSPF, ISIS, EIGRP, IBGP, BOOTP /
DHCP, IPv6 router Advertisment a dalsich.
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